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ZAGADNIENIA
• Prawne regulacje bezpieczeństwa informacji i ochrony 

danych osobowych

• Cyberhigiena w przepisach prawa

• Struktura bezpieczeństwa informacyjnego w organizacji

• Współdziałanie z podmiotami wsparcia

• Logistyka edukacji informacyjnej

• Odpowiedzialność kierownictwa



WAŻNE WSKAZÓWKI CYBEROCHRONY

CYBERHIGIENA JAKO STAŁE ZACHOWANIA I NAWYKI

 – NIE INCYDENTALNE I OKAZJONALNE WZMOŻENIE

POTRZEBNA JEST CYBER~HIGIENA

1. PRAWNA 

2. ŹRÓDEŁ INFORMACJI

3. ORGANIZACYJNA / DOBÓR OSÓB

4. PROCEDUR BEZPIECZEŃSTWA INFORMACJI

5. ZARZĄDZANIA I JAKOŚCI / AUDYTÓW

6. KSZTAŁCENIA UŻYTKOWNIKÓW / DOSKONALENIA

7. STAŁEJ DYSKUSJI O NOWYCH ZJAWISKACH 

I METODACH ELIMINOWANIA ZAGROŻEŃ

8. CZERPANIE Z DOROBKU NAUKOWCÓW [NIS2] JAKO „ŁAŃCUCH 

WARTOŚCI” [M36] OPRÓCZ ŁAŃCUCHA DOSTAW IT



.

UWAGA - Zmiany przepisów 

o bezpieczeństwie informacji 

i danych 1997 – 2024 …
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POTRZEBY EKSPERTÓW

2,5 mln firm

70 tys. podmiotów publicznych

IODODO 2024 R. KRI



ZESTAWIENIE PRZEPISÓW /wybranych/

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na 

rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie 

(UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2)

→Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (nowa klasyfikacja jednostek 

organizacyjnych -na: podmioty kluczowe i podmioty ważne);

→ Ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania 

publiczne;

→ Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, 

minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz 

minimalnych wymagań dla systemów teleinformatycznych;

• Strategią Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2025–2029;

• Narodowymi Standardami Cyberbezpieczeństwa;

• Przepisami branżowymi, Kodeksem cywilnym, Kodeksem karnym i ustawą o narodowym zasobie 
archiwalnym i archiwach.

wpływającej na krajowe przepisy:

które nakładają obowiązki audytowe i kontrolne w postaci:

powiązanych ze:



CYBER DEFINICJE

❑ Słowo pochodzi od greckiego     

    κυβερνητικός – κυβερνάω

(kubernáō), czyli sterować oraz 

cząstki -τῐκός (-tikós) oznaczającej     

bycie w czymś sprawnym. 

❑ Czyli cyber- i cybernetyka to 

sprawne    sterowanie



DEFINICJA CYBERHIGIENY
   to zbiór dobrych praktyk, których celem jest 

zabezpieczenie użytkowników, urządzeń, sieci i 

danych przed zagrożeniami, jakie niosą ze sobą 

cyberataki. Organizacje i specjaliści IT 

przestrzegają zasad cyberhigieny, by zapobiec

naruszeniom danych oraz innym niepożądanym 

sytuacjom związanym z bezpieczeństwem. 

Koncepcję można porównać do higieny osobistej. Tyle że w trosce o dobre zdrowie i nienaganny wygląd 

nierzadko z aptekarską dokładnością liczymy kalorie, wybieramy produkty spożywcze, wylewamy 

siódme poty na siłowni czy przyjmujemy suplementy na piękne włosy i mocne paznokcie.



motyw

DEFINICJA w świetle NIS2



AKTORZY SCENY BEZPIECZEŃSTWA INFORMACJI - STRUKTURA

po nowelizacji

Załączniki do ustawy z dnia 5 lipca 2018 r. 

(Dz. U. z 2024 r. poz. 000) Załącznik nr 1

Lotniczy, wodny, kolejowy, 

drogowy 

obecnie



STAN ZABEZPIECZENIA BEZPIECZEŃSTWA INFORMACJI W REGULACJACH 

USTAWOWYCH

Pełnomocnik 

OIN

Inspektor BHP Administrator Bezpieczeństwa 

Informacji

1997-2014         |       2015-2016

Inspektor Ochrony 

Danych

Podległość KJO Podległość KJO Brak

podległości

Zadania ustawowe 

od 2015

Podległość KJO

Zadania 

ustawowe

Zadania ustawowe Brak zadań Ustala administrator Zadania ustawowe

Kwalifikacje 

ustawowe/form

alne ABW/SKW

Kwalifikacje 

ustawowe/formalne

Studia podyplomowe

Brak

wymaganych 

kwalifikacji 

formalnych

Brak wymagań Brak wymaganych 

kwalifikacji formalnych

Szkolenia 

branżowe 

obowiązkowe –

5 lat

Szkolenia branżowe 

obowiązkowe – 6 lat

Brak wymagań Brak wymagań Brak wymagań

Weryfikacja 

wiedzy – tak

Weryfikacja wiedzy –

tak 

Brak wymagań Brak wymagań Brak wymagań

OSOBA DO 

KONTAKTÓW

WG UKSC

Podległość KJO? NIE

Zadania ustawowe

Zgłaszanie incydentów

Brak wymaganych 

kwalifikacji formalnych

Brak wymagań

Brak wymagań



RODO – INSPEKTOR OCHRONY DANYCH (OSOBOWYCH)

                                                                                                                             UOIPRZP / KRI – BRAK ASI [T]   

             UKSC – OSOBA KONTAKTOWA Z CSIRT NASK

                                                               DGA – BRAK 

                                               DORA – BRAK 

           

                                                 NIS2 – BRAK 

                                         AI ACT’26 – BRAK 

FUNKCYJNE - ZARZĄDZANIE BEZPIECZEŃSTWEM INFORMACJI ? Ustawowe luki

RODO

UKSC

DGA 

AI ACT 

NIS2

DORA



CYFROWY ~HUB

PODMIOTY 
ZEWNĘTRZNEGO 

WSPARCIA

PRACOWNICY

ZLECENIA

UMOWY O DZIEŁO

OTOCZENIE INFORMACYJNE

[ ZMIANY PRAWA; STANDARDY 
ISO; ZJAWSKA NIEKORZYSTNE 

Z CYBERPRZESTRZENI ]

KLIENCI

OBSŁUGA

REKLAMACJE

PRZEDSIĘBIORSTWO

ZAKŁAD PRACY



Logistyka a spedycja w kontekście ochrony 
danych osobowych i bezpieczeństwa informacyjnego

DOSTAWCY DANYCH

❖ ORGANY
❖ INSTYTUCJE 

❖ FIRMY

DOSTAWCY DANYCH

➢ GODPODARSTWA 

DOMOWE

➢ OSOBY PRYWATNE

Źródło - https://www.globkurier.pl/ciekawostki/logistyk-a-spedytor-roznice 

HUB - DANYCH

https://www.globkurier.pl/ciekawostki/logistyk-a-spedytor-roznice


KLASYFIKACJA AKTYWÓW INFORMACYJNYCH

AKTYWA INFORMACYJNE

DANE PRACOWNIKÓW

-KODEKS PRACY

[ ZFŚS;PPK;BHP;

SOM;SYGNALIŚCI 
– w świetle ustaw]

DANE 

KLIENTÓW

- KODEKS CYWILNY
[ JDG; OSOBY PRYWATNE 

– wg RODO]

DANE 
KONTRAHENTÓW / 

ZLECENIA

- KODEKS CYWILNY

PRZYKŁADOWE



ZASADY I REGUŁY

LOGISTYKA
planowanie, wdrażanie, kontrola i sterowanie 

przepływem i przechowywaniem (składowaniem) 
produktów, materiałów, towarów 

TRANSPORT

DANE ZWYKŁE

TRANSPORT

DANE WRAŻLIWE

TRANSPORT

DANE PRAWNIE CHRONIONE

SPEDYCJA
organizowanie i koordynowanie 

przewozu towarów



AKTORZY SCENY BEZPIECZEŃSTWA 
INFORMACJI - STRUKTURA

❑  DYREKTOR /WÓJT /PREZES

❑  IODO [WŁASNY lub ZEWNĘTRZNY]

❑  ASI / INFORMATYK [jw] lub 

❑  wyjątek - AS [ZOZ]

❑  OSOBA KONTAKTOWA UKSC



KTO ZARZĄDZA: „MODELE FUNKCYJNYCH ZBI” - PRZYKŁAD 

IT
NIS 2

OD 18.10.2024 r.

UoKSC

ROZPORZ. CYBER

SCB + NSC

U o INFORMATYZACJI

ROZPORZ. KRI

DO 23.05.2024

DGA

DORA

RODO/UODO/DODO

AI ACT

do IV.2026r.

IODO                                  NIEFORMALNY -ASI                    MCBI?            



PRZEMIANA / METAMORFOZA INFORMACYJNA

„Nie mogę być jednocześnie twórcą i tworzywem” – mówił poeta 
w klasyku polskiego kina – filmie „Rejs” Marek Piwowski 1970.

W XXI w. dostrzegalna jest zmiana [zaprzeczenie?] tego twierdzenia, jeśli 
dostrzegamy w swoim otoczeniu narzędzia służące:

1. tworzeniu informacji
2. nadawaniu informacji 
3. i odbieraniu wytworzonych informacji [treści P/F] w tym archiwizowaniu

Twórca, nadawca i odbiorca to kluczowe elementy procesu komunikacji. 
Twórca jest osobą odpowiedzialną za stworzenie informacji, nadawca to 
osoba przekazująca tę informację, a odbiorca to osoba, która ją 
otrzymuje – jakie zatem wprowadzić procesy tworzenia / ograniczenia 
oraz mechanizmy zarządzania i kontroli informacji? 
– adekwatne i skuteczne…



LOGISTYKA EDUKACJI INFORMACYJNEJ
LOGISTYKA

CEL I METODA

EDUKACJA

FORMA 

INFORMACJA/ DANE

TREŚĆ =>PRODUKT 

PLANOWANIE SZKOLENIA ŹRÓDŁA PRAWA/ 
PROCEDUR

WDROŻENIE ĆWICZENIA ŹRÓDŁA INFORMACJI

REALIZACJA WARSZTATY TREŚĆ INFORMACJI

NADZÓR

AUDYT

CONTROLLING (BI)

EWALUACJA

FORM / TRENERÓW 

/ SPOSOBÓW

WALIDACJA

NARZĘDZI I ŹRÓDEŁ

STANDARYZACJA

EFEKTYWNOŚĆ PROCESÓW PRZEPŁYWU INFORMACJI – więcej prof. A. KOLIŃSKI



SZKODA
uszczerbek o charakterze 

majątkowym

KRZYWDA
uszczerbek o charakterze 

niemajątkowym 

STRATA UTRACONE 
KORZYŚCI

ODSZKODOWANIE
ZADOŚĆUCZYNIENIE

▪ ma wyrównać uszczerbek o charakterze majątkowym

▪ zadośćuczynienie ma stanowić kwotę [417]
odpowiednią do doznanej krzywdy 

▪ każdy przypadek należy ocenić indywidualnie
▪ ma kompensować krzywdę niemajątkową

Art. 361 [Adekwatny związek przyczynowy]

§ 1. Zobowiązany do odszkodowania ponosi odpowiedzialność tylko za normalne następstwa działania 
lub zaniechania, z którego szkoda wynikła

Roszczenia za utracone dane / RODO&UKC



PODSUMOWANIE• LICZBA WYZWAŃ 

I OBOWIĄZKÓW

• ILOŚĆ DOSTĘPNYCH 

OPRACOWAŃ  

Prof. Wiesław Babik w swojej książce 
eksploruje nowy temat w badaniach 

informatologicznych, a mianowicie logistykę 

informacji, czyli zagadnienie skutecznego 

zarządzania procesami informacyjnymi 

i przepływem informacji w systemach 

organizacyjnych. Jest to jedno z najważniejszych 

obecnie wyzwań w sferze zarządzania, 

a szczególnie zarządzania informacją. Autor 

trafnie wiąże opisywaną problematykę z ekologią 

informacji, a więc kwestią jakości przekazywanej 

informacji, ocenianej z różnych punktów widzenia. 

Wskazuje również na istotne działania dotyczące 

higieny informacyjnej i edukacji w tym zakresie.

Druk: 2024 Autor: Adam Koliński 
Michał Adamczak

Druk: 2025 Autor: Stanisław Iwan, Adam Koliński,

Mariusz Kostrzewski

ISBN: 978-83-233-5467-3 /// e-ISBN (pdf): 978-83-233-7641-5

https://ksiegarnia.pwn.pl/autor/Adam-Kolinski,a,914102347
https://ksiegarnia.pwn.pl/autor/Michal-Adamczak,a,1048796248
https://ksiegarnia.pwn.pl/autor/Stanislaw-Iwan,a,74114553
https://ksiegarnia.pwn.pl/autor/Adam-Kolinski,a,914102347
https://ksiegarnia.pwn.pl/autor/Mariusz-Kostrzewski,a,832377888


DZIĘKUJĘ ZA UWAGĘ
dr JAROSŁAW FELIŃSKI

jaroslaw.felinski@gazeta.pl

602-105-852

dr JAROSŁAW FELIŃSKI – doktor nauk o zarządzaniu i jakości (bezpieczeństwem informacji), MBA w administracji publicznej, 
aktywny audytor wiodący ISO 27001 [TUV NORD], praktyk, ochroną danych osobowych zajmuje się od 2004 roku, 
wykładowca wyższych uczelni. Konsultant i wykładowca na studiach podyplomowych z problematyki jakościowego 
zarządzania bezpieczeństwem informacji: Uniwersytetu Jagiellońskiego w Krakowie; AGH Kraków; Dolnośląskiej Szkoły Wyższej 
Wrocław. Twórca autorskiego programu podyplomowych studiów zarządzania bezpieczeństwem informacji dla ABI 2013 
i IODO 2017– kierownik studiów podyplomowych w roku akademickim od 2013 – 2017/2018. Autor programu studiów 
podyplomowych „Menedżer Bezpieczeństwa Informacji” https://mbi.agh.edu.pl/ oraz twórca autorskiego programu 
podyplom. studiów „Zarządzanie Bezpieczeństwem Informacyjnym w jednostkach Oświaty i Kultury” WSL w Poznaniu 2025. 
Audytor Wiodący PN ISO/IEC 27001.  Prezes Stowarzyszenia Inspektorów Ochrony Danych Osobowych.

ZAPRASZAMY NA NOWE SPECJALISTYCZNE STUDIA PDPL
 

„Zarządzanie Bezpieczeństwem Informacyjnym w jednostkach Oświaty i Kultury”

https://wsl.com.pl/pl/oferta/studia-podyplomowe/zarzadzanie-bezpieczenstwem-informacyjnym-w-jednostkach-oswiaty-i-kultury 

mailto:jaroslaw.felinski@gazeta.pl
https://mbi.agh.edu.pl/
https://wsl.com.pl/pl/oferta/studia-podyplomowe/zarzadzanie-bezpieczenstwem-informacyjnym-w-jednostkach-oswiaty-i-kultury
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