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ZAGADNIENIA

Prawne regulacje bezpieczenstwa informacji i ochrony

danych osobowych

Cyberhigiena w przepisach prawa

Struktura bezpieczenstwa informacyjnego w organizacji
Wspotdziatanie z podmiotami wsparcia

Logistyka edukaciji informacyjnej

Odpowiedzialnos¢ kierownictwa



S s G )

WAZNE WSKAZOWKI CYBEROCHRONY

CYBERHIGIENA JAKO STALE ZACHOWANIA | NAWYKI
— NIE INCYDENTALNE | OKAZJONALNE WZMOZENIE

POTRZEBNA JEST CYBER~HIGIENA
PRAWNA
IRODEL INFORMACJI

. ORGANIZACYJNA / DOBOR OSOB

PROCEDUR BEZPIECZENSTWA INFORMACJI
ZARZADZANIA | JAKOSCI / AUDYTOW
KSZTALCENIA UZYTKOWNIKOW / DOSKONALENIA
STALEJ DYSKUSJI O NOWYCH ZJAWISKACH

| METODACH ELIMINOWANIA ZAGROZEN

. CZERPANIE Z DOROBKU NAUKOWCOW [NIS2] JAKO ,LANCUCH

WARTOSCI” [M36] OPROCZ tANCUCHA DOSTAW IT



2024 - 2026
AT ACT

UWAGA - Zmiany przepisow ,
o bezpieczenstwie informacji MBI

i danych 1997 - 2024 ...

2023-2024
NIS2

2024 R. KRI

(01510): 7.3
KONTAKT
IODODO
2018 UODO
UODPWZZZZP

POTRZEBY EKSPERTOW
1997 UODO 2,5 mln firm
70 tys. podmiotow publicznych



ZESTAWIENIE PRZEPISOW /wybranych/

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzgdzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrekiywa NIS 2)

wpltywajgcej na krajowe przepisy:
N

->Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (nowa klasyfikacja jednostek

organizacyjnych -na: podmioty kluczowe i podmioty wazne);

- Ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotéw realizujgcych zadania
publiczne;

ktore naktadajg obowiqgzki audytowe i kontrolne w postaci:
\%

- Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elekironicznej oraz

minimalnych wymagan dla systemow teleinformatycznych;

powiqzanych ze:
\%

- Strategiq Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029;

« Narodowymi Standardami Cyberbezpieczenstwa;

* Przepisami branzowymi, Kodeksem cywilnym, Kodeksem karnym i ustawqg o narodowym zasobie

archiwalnym i archiwach.
( J @




CYBER DEFINICJE

 Stowo pochodzi od greckiego
KoBepvnTIKOGC - KLPEPVA®D

(kubernao), czyli sterowaé oraz

czastki -Tikoc¢ (-tikos) oznaczajgcej

bycie w czyms sprawnym.

dCzyli cyber- i cybernetyka to

sprawne sterowanie



DEFINICJA CYBERHIGIENY

to zbior dobrych praktyk, ktérych celem jest
zabezpieczenie uzytkownikow, urzadzen, sieci i
danych przed zagrozeniami, jakie niosg ze sobqg
cyberataki. Organizacje i specjalisci IT
przestrzegajg zasad cyberhigieny, by zapobiec
naruszeniom danych oraz innym niepozgdanym
sytuacjom zwigzanym z bezpieczenstwem.

Koncepcje mozna porownaé do higieny osobistej. Tyle ze w frosce o dobre zdrowie i nienaganny wyglad
nierzadko z aptekarska doktadnoscig liczymy kalorie, wybieramy produkty spozywcze, wylewamy
siodme poty na sitowni czy przyjmujemy suplementy na piekne wtosy i mocne paznokcie.
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AKTORZY SCENY BEZPIECZENSTWA INFORMACJI - STRUKTURA

Dz. U. 2018 poz. 1560 1077, 1222.

obecnie

USTAWA
z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa'

Art. 9. 1. Operator ustugt kluczowej:
1) wyznacza osob odpowiedzialng za utrzymywanie kontakiow z podmiotami

keajowego systemu cyberbezpieczenstwa;

T T =
U. z 2024 r. poz.

po nowelizacji

USTAWA
z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa

wraz z naniesionymi zmianami

z projektu nowelizacji ustawy z dnia 2 grudnia 2024 roku

ot kluczowy | podmiot wazny:
1) wyznacza co najmniej dwie osoby odpowiedzialne za utrzymywanie kontaktéw z podmiotamy
krajowego systemu cyberbezpieczenstwa;

2) zapewnia uzytkownikowi uslugi dostep do wiedzy pozwalajace] na zrozumienie
cyberzagrozen | stosowanie skutecznych sposobdw zabezpieczania sie przed t%

Zatqgczniki do ustawy z dnia 5 lipca 2018 r.
(Dz. U. 2 2024 r. poz. 000) Zatgcznik nr 1

A ransport

Art. 73a.

1. Karze pienieznej moze podlegaé kierownik podmiotu kluczowego lub podmiotu waznego, ktory:

1) nie wykonuje co najmnie] jednego z obowigzkow, o ktérych mowa w art. 7b ust. 4, art. 7c ust.
1, art. Tc ust. 3 lub art. 7f ust. 3,
2) nie wykonuje co najmniej jednego z obowiazkdw, o ktoérych mowa w art. 8,

4. Kara pieniezna, o ktore] mowa w ust. 1-3, moze by¢ wymierzona w kwocie nie wigkszej niz 600%

I.O'l'nlczy ; WOd ny ; k0|ej Owy, otrzymywanego przez ukaranego wynagrodzenia obliczanego wedtug zasad obowigzujacych przy

drogowy

ustalaniu ekwiwalentu pienieznego za urlop.




STAN ZABEZPIECZENIA BEZPIECZENSTWA INFORMACJI W REGULACJACH
USTAWOWYCH

Petnomocnik Inspektor BHP Administrator Bezpieczenstwa Inspek’ror Ochrony OSOBA DO
OIN Inf ji 4
mormack Danych KONTAKTOW
1997-2014 2015-2016
WG UKSC

Podlegtosé KJO |Podleglosé KJO Brak Zadania ustawowe Podlegloéc’: KJO Podlegtos¢ KJO? NIE

podlegtosci od 2015
Zadania Zadania ustawowe Brak zadan Ustala administrator Zadania ustawowe Zadania ustawowe
ustawowe Zgtaszanie incydentow
Kwalifikacje Kwalifikacje Brak Brak wymagan Brak Wymogonych Brak wymaganych
ustawowe/form |ustawowe/formalne wymaganych K lifikacii f | h

ifi i walrnkacji rormainyc

alne ABW/SKW | Studia podyplomowe | kwalifikacii kwalifikacji formalnych J Y

formalnych
Szkolenia Szkolenia branzowe Brak wymagan | Brak wymagan Brak Wymogoh Brak wqugqﬁ
branzowe obowigzkowe - 6 lat
obowigzkowe -
5 lat
Weryfikacja Weryfikacja wiedzy — | Brak wymagan | Brak wymagan

wiedzy — tak

tak

Brak wymagan

Brak wymagan




FUNKCYJNE - zarzADZANIE BEZPIECZENSTWEM INFORMAC.I ? Ustawowe luki

RODO - INSPEKTOR OCHRONY DANYCH (OSOBOWYCH) E

UOIPRZP / KRI-BRAK ASI[T] </

UKSC — OSOBA KONTAKTOWA Z CSIRTNASK [P 30

DGA - BRAK €
DORA - BRAK ¢/

NIS2 — BRAK &

Al ACT'26 - BRAK ¢/




CYFROWY ~HUB

PODMIOTY PRACOWNICY
ZEWNETRZNEGO ZLECENIA
WSPARCIA UMOWY O DZIELO

\

OTOCZENIE INFORMACYJNE KLIENCI

[ ZMIANY PRAWA; STANDARDY BSL A
ISO; ZJAWSKA NIEKORZYSTNE OBSLUG

Z CYBERPRZESTRZENI ] REKLAMACIJE




Logistyka a spedycja w kontekscie ochrony
danych osobowych i bezpieczenstwa informacyjnego

HUB - DANYCH

Logistyk
DOSTAWCY DANYCH it 4 DOSTAWCY DANYCH
o,
< ORGANY » GODPODARSTWA
“ INSTYTUCJE DOMOWE
.
< FIRMY > BY PRYWATNE
Planowanie i koordynacja Organizacja przewozu
przepiywu towardow tadunkdw do klienta |:|
Optymalizacja procesow Dobor przewoiznika oraz
logistycznych w firmie Srodka transportu |:|
m Nadzorowanie zapasow Sporzgdzanie raportow
W i magazynowania i weryfikacja |:|
N
Koordynacja pracy dziatu Nadzow | monitorowanie
m logistyki procesu transportu
W Realizacja zamdwien i Kontakt z przewoznikami
- optymalizacja tras i kKlientami 1]
Raportowanie | analiza Ubezpieczenia przesytek
danych logistycznych i reklamacije
N
M Zrédto - https://www.globkurier.pl/ciekawostki/logistyk-a-spedytor-roznice @



https://www.globkurier.pl/ciekawostki/logistyk-a-spedytor-roznice

KLASYFIKACJA AKTYWOW INFORMACYJNYCH

AKTYWA INFORMACYJNE

DANE

DANE PRACOWNIKOW DANE KONTRAHENTOW /

-KODEKS PRACY -
[ ZFSS;PPK;BHP; KLIENTOW ZLECEN'A

M;SYGNALISCI - KODEKS CYW".NY
"W swiie ustow - KODEKS CYWILNY

[ JDG; OSOBY PRYWATNE
- wg RODO]

PRZYKLADOWE



ZASADY | REGULY

Plan
LOGISTYKA s |

planowanie, wdrazanie, kontrola i sterowanie Do
przeptywem i przechowywaniem (skiadowaniem) (Wykonaj)
produktéw, materiatow, towaréw

.
b
N

SPEDYCIJA

organizowanie i koordynowanie
przewozu fowarow

TRANSPORT TRANSPORT TRANSPORT
DANE ZWYKLE DANE WRAZLIWE



AKTORZY SCENY BEZPIECZENSTWA
INFORMACIJI - STRUKTURA

2 DYREKTOR /WOJT /PREZES

1 10DO [WLASNY lub ZEWNETRZNY]
1 ASI/ INFORMATYK [jw] lub

d wyjatek - AS [ZOZ]

EI‘ OSOBA KONTAKTOWA UKSC



KTO ZARZADZA: ,MODELE FUNKCYJNYCH ZBI” - PRZYKLAD

RODO

NIS 2
OD 18.10.2024 .

UoKSC
ROZPORZ. CYBER

SCB + NSC

U o INFORMATYZACJI

ROZPORZ. KRI
DO 23.05.2024

DGA
DORA

RODO/UODO/DODO

Al ACT
do IV.2026r.

NIEFORMALNY 'ASI



PRZEMIANA / METAMORFOZA INFORMACYJNA

,Nie moge byc¢ jednoczesnie tworcq i lworzywem” - mowit poeta
w klasyku polskiego kina - filmie ,Rejs” Marek Piwowski 1970.

W XXI w. dostrzegalna jest zmiana [zaprzeczenie?] tego twierdzeniaq, jesli
dostrzegamy w swoim otoczeniv narzedzia stuzgce:

1. tworzeniv informac;ji
2. nadawaniv informac;ji
3. i odbieraniuv wytworzonych informaciji [tresci P/F] w tym archiwizowaniv

Tworca, nadawca i odbiorca to kluczowe elementy procesu komunikaciji.
Tworca jest osobag odpowiedzialng za stworzenie informaciji, nadawca to
osoba przekazujgca te informacje, a odbiorca to osobaq, ktora ja
otrzymuje - jakie zatem wprowadzu: procesy tworzenia / ograniczenia
oraz mechanizmy zarzgdzania i kontroli informaciji?

- adekwatne i skuteczne... .



LOGISTYKA EDUKACJI INFORMACYJNEJ

LOGISTYKA EDUKACJA INFQBMACJA/ DANE

CEL | METODA FORMA TRESC =>PRODUKT
(o >

PLANOWANIE SZKOLENIA ZRODLA PRAWA/

PROCEDUR

)

WDROZENIE CWICZENIA ZRODLA INFORMACIJI
T

REALIZACJA WARSZTATY TRESC INFORMACJI

EFEKTYWNOSC PROCESOW PRZEPLYWU INFORMACJI - wiecej prof. A. KOLINSKI

NADZOR “ TEWALUACIA , W>ALIDACJA ,

AUDYT FORM / TRI,ENEROW NARZEDZI | ZRODEL

CONTROLLING (BI) _/ SPOSOBOW _STANDARYZACJA




Roszczenia za viracone dane / RODO&UKC

SZKODA

majgtkowym

uszczerbek o charakterze

RN

KRZYWDA

uszczerbek o charakterze
niemajgtkowym

STRATA

UTRACONE
KORZYSCI

.

ODSZKODOWANIE

" ma wyrownac uszczerbek o charakterze majgtkowym

ZADOSCUCZYNIENIE

= zadoscéuczynienie ma stanowi¢ kwote [417]

odpowiednig do doznanej krzywdy

=  kazdy przypadek nalezy ocenic¢ indywidualnie
= ma kompensowac krzywde niemajgtkowa

Art. 361 [Adekwatny zwigzek przyczynowy]

8 1. Zobowigzany do odszkodowania ponosi odpowiedzialnosc¢ tylko za normalne nastepstwa dziatania

lub z&niechania, z ktérego szkoda wynikta




PODSUMOWANIE

PO REOARCIA NN,

e

- LICZBA WYZWAN
| OBOWIAZKOW

- ILOSC DOSTEPNYCH
OPRACOWAN

Z

« MARIUSZ KOSTRZEWSKI
« STANISLAW IWAN « ADAM KOLINSK]

CYFRYZACJA
ZARZADZANIA
LOGISTYCZNEGO

TECHNDLOGIE
WLOGISTYCE

WAZONEGD

dam Kolinski, ' '

Druk: 2025 Autor: Stanista R
Druk: 2024 Autor: Adam Kolinski

Mariusz KQS__T‘IZ’@V\'/SIEI Michat Adamczak

YOAWNICTWOD EXONOMICING

Wiestaw Babik

LOGISTYKA INFORMACII

ISBN: 978-83-233-5467-3 /// e-ISBN (pdf): 978-83-233-7641-5

Prof. Wiestaw Babik w swojej ksigzce
eksploruje nowy temat w badaniach
informatologicznych, a mianowicie logistyke
informacji, czyli zagadnienie skutecznego
zarzgdzania procesami informacyjnymi
i przeptywem infformacji w  systemach
organizacyjnych. Jest to jedno z najwazniejszych
obecnie wyzwan w  sferze  zarzqgdzania,
a szczegodlnie zarzgdzania informacjg. Autor
trafnie wigze opisywang problematyke z ekologig
informaciji, a wiec kwestiq jakosci przekazywanej
infformaciji, ocenianej z réznych punktow widzenia.
Wskazuje réwniez na istotne dziatania®otyczgce
higieny informacyjnej i edukacji w tym zakresie.


https://ksiegarnia.pwn.pl/autor/Adam-Kolinski,a,914102347
https://ksiegarnia.pwn.pl/autor/Michal-Adamczak,a,1048796248
https://ksiegarnia.pwn.pl/autor/Stanislaw-Iwan,a,74114553
https://ksiegarnia.pwn.pl/autor/Adam-Kolinski,a,914102347
https://ksiegarnia.pwn.pl/autor/Mariusz-Kostrzewski,a,832377888

DZIEKUJE ZA UWAGE

dr JAROSLAW FELINSKI
jaroslaw.felinski@gazeta.pl
602-105-852

ZAPRASZAMY NA NOWE SPECJALISTYCZNE STUDIA PDPL

.Larzgdzanie Bezpieczenstwem Informacyjnym w jednostkach Oswiaty i Kultury”

https://wsl.com.pl/pl/oferta/studia-podyplomowe/zarzadzanie-bezpieczenstwem-informacyjnym-w-jednostkach-oswiaty-i-kultury

dr JAROSLAW FELINSKI — doktor nauk o zarzadzaniu i jokosci (bezpieczehstwem informaciji), MBA w administraciji publicznej,
aktywny audytor wiodgcy ISO 27001 [TUV NORD], praktyk, ochrong danych osobowych zajmuje sie od 2004 roku,
wyktadowca wyzszych uczelni. Konsultant i wyktadowca na studiach podyplomowych z problematyki jakosciowego
zarzgdzania bezpieczenstwem informaciji: Uniwersytetu Jagiellonskiego w Krakowie; AGH Krakdw; Dolnoslgskiej Szkoty Wyzszej
s Wroctaw. Tworca autorskiego programu podyplomowych studidow zarzgdzania bezpieczenstwem informacji dla ABI 2013

i IODO 2017- kierownik studidow podyplomowych w roku akademickim od 2013 - 2017/2018. Autor programu studiow
| podyplomowych ,,Menedzer Bezpieczehstwa Informacji” https://mbi.agh.edu.pl/ oraz twdrca autorskiego programu
podyplom. studidw ,Zarzqgdzanie Bezpieczenstwem Informacyjnym w jednostkach Oswiaty i Kultury” WSL w Poznaniu 2025.
Audytor Wiodgcy PN ISO/IEC 27001. Prezes Stowarzyszenia Inspektorow Ochrony Danych Osobowych.



mailto:jaroslaw.felinski@gazeta.pl
https://mbi.agh.edu.pl/
https://wsl.com.pl/pl/oferta/studia-podyplomowe/zarzadzanie-bezpieczenstwem-informacyjnym-w-jednostkach-oswiaty-i-kultury
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